Privacy Policy ES

Ultima actualizacion : 9 de junio de 2026

El respeto por tu privacidad es de suma importancia para nosotros. En United
Heroes aplicamos varios principios fundamentales:

e No te pedimos informacion personal a menos que realmente la
necesitemos.

e No vendemos tu informacién personal a terceros con fines comerciales.

o Tratamos tu informacion personal con el maximo respeto por tu seguridad y
privacidad.

Estos diferentes principios se describen con mas detalle en la presente Politica.

Los términos escritos con mayuscula en esta Politica de Privacidad (en
adelante, la "Politica™) se refieren a los términos definidos en las Condiciones
Generales de Uso de United Heroes (en adelante, las "CGU ").

¢Qué es United Heroes y como funciona?

United Heroes es una Plataforma de Servicios digitales que permite el
desarrollo de la practica deportiva de sus Usuarios. La Plataforma es accesible
a cualquier persona que haya creado una Cuenta de Usuario de acuerdo con
los T&Cs. A través de su Cuenta de Usuario, el Usuario puede acceder a la
Plataforma desde:

o Web de United Heroes y Aplicaciones de United Heroes, para los Servicios
desarrollados por United Heroes en su propio nombre:

o United Heroes: Servicio que el Usuario puede utilizar cuando es
empleado de una Empresa Abonada conectandose a su Cuenta de
Usuario;

o VRace: Servicio proporcionado por United Heroes a peticién de una
Empresa Asociada que el Usuario puede utilizar espontaneamente o
tras ser invitado por una Empresa Asociada, conectandose a su Cuenta
de Usuario.

 Webs y Aplicaciones desarrollados, operados y gestionados por una
Empresa Asociada de marca blanca que integre la Plataforma United
Heroes (o "Plataforma Asociada ") :
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o Virtual Club: Servicio que un Usuario puede utilizar conectandose a su
Cuenta de Usuario de forma espontanea o después de que una
Empresa Asociada le haya invitado a hacerlo.

United Heroes garantiza la continuidad en todos los medios de acceso a la
Plataforma que ofrecemos, tanto para las paginas de United Heroes como para
las Aplicaciones de United Heroes y cuando la Plataforma esté integrada en la
Aplicacion o Sitio de una Empresa Asociada. Como tal, United Heroes es
responsable del tratamiento de tus Datos Personales, de su integridad, de su
seguridad y del respeto de tu privacidad en conformidad con la Normativa
Aplicable.

Sus datos de contacto son los siguientes :
United Heroes
8Rue de Sofia, 75018 Paris - Francia

Email:help@united-heroes.com

United Heroes se compromete a respetar tu derecho a la privacidad y comparte
tu preocupacion por la seguridad de los Datos Personales que usted le
transmita a través de las Web y Aplicaciones de United Heroes o la Aplicacién y
Sitio de una Empresa Asociada que integre la Plataforma. La Politica presenta
las directrices establecidas por United Heroes para proteger los Datos
Personales que usted proporciona durante sus visitas a la Plataforma.

¢Qué informacion sobre mi recopila United Heroes y
como la utiliza?

Como parte de la prestacion de los Servicios, United Heroes recoge datos
personales, en el sentido del articulo 4.1 del GDPR, relativos a los Visitantes asi
como a los Usuarios (en adelante, los "Datos Personales") en las condiciones
que se detallan a continuacién.

En particular, United Heroes podra recoger los siguientes Datos Personales:

Con respecto a los visitantes:

. L. Justificaciones / Base
Datos Objetivos Lo /
juridica
Consentimiento libre,
informado, inequivoco y

revocable del Usuario

Medicién de la audiencia y la

Datos de navegacion . .
asistencia
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Datos personales Ponerse en contacto con United Prestacion de servicios y

facilitados Heroes y responder a la respuestas
voluntariamente en el solicitud del visitante y proporcionadas al
formulario de contacto garantizar su seguimiento visitante

Respecto a los usuarios:

Datos

Datos de identificacion

Datos facilitados voluntaria y
opcionalmente por el
Usuario en su Cuenta de
Usuario o en uno de los
canales de chat dentro de la
aplicacion.

Datos de actividad deportiva
proporcionados por el
Usuario o generados en la
Plataforma

Datos recogidos a través de
aplicaciones de terceros si el
Usuario decide conectarlas
a la Plataforma.

Datos identificativos y
estadisticos de la actividad
deportiva de los
Colaboradores o Usuarios

Objetivos

Creacion de la cuenta y
gestion de la relacion de
United Heroes con los
Usuarios

Personalizacion de
servicios y recompensas

Consideracion de las
actividades y calculo de los
puntos

Consideracion de las
actividades y calculo de los
puntos

Informe de actividad sobre
el uso de los Servicios,
cuando este informe sea
solicitado por la Empresa
Cliente o la Empresa
Asociada.

Gestion y eliminacion de cuentas

Justificaciones / Base
juridica

Necesidad de prestar al
Usuario los Servicios

relacionados con el uso
de su Cuenta

Realizacion de los
intereses legitimos de
United Heroes para
adaptar y medir las

condiciones de uso de sus

Servicios

Necesidad de prestar al
Usuario los Servicios
relacionados con el uso
de su Cuenta

Consentimiento libre,
informado, inequivoco y
revocable del Usuario

Interés legitimo de United
Heroes y necesidad de

ejecutar su contrato con la

Empresa Abonada o
Empresa Asociada

Con el fin de garantizar una gestion adecuada de los datos (principio de

minimizacion), el ciclo de vida de la cuenta de Sport Heroes esta vinculado a la

actividad del usuario en las experiencias:

Usuario con multiples experiencias: si un usuario esta registrado en varias
experiencias, la eliminacion o cancelacién de una de ellas no implica la
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eliminacion de su cuenta de Sport Heroes, que permanece activa para acceder
a otras experiencias.

Usuario de una sola experiencia: si un usuario solo esta vinculado a una unica
experiencia, la eliminacion o cancelacion de dicha experiencia dara lugar a la
eliminacion automatica y simultanea de su cuenta de Sport Heroes, evitando
asi la retencion de cuentas inactivas («cuentas fantasma»).

Invitacidn
El Servicio United Heroes permite a las Empresas Clientes invitar a companeros
de trabajo a unirse a las Aplicaciones.

En caso de que el Colaborador sea invitado de este modo, United Heroes
almacenara la direccion de correo electronico del Colaborador invitado y el
mensaje que se le envie para hacer un seguimiento de la inscripcion (y, en su
caso, para permitir el envio de un mensaje de respuesta ).

La base juridica es la realizacién de los intereses legitimos de United Heroes y
la necesidad de ejecutar su contrato con la Empresa Cliente.

United Heroes comunicara al invitado quién le ha invitado y le permitira solicitar
que sus datos sean eliminados de nuestros sistemas mediante una solicitud en
help@united-heroes.com.

Datos de salud

Ninguno de los Datos Personales recogidos por United Heroes como
responsable del tratamiento, ni la informacion resultante del tratamiento de
datos, entran en el ambito de los datos de salud definidos por el GDPR.

Datos anénimos

United Heroes podra utilizar estos datos agregandolos de forma que ya no
permitan la identificacion de las personas afectadas, con fines estadisticos y
para mejorar la calidad de sus Servicios.

Datos de geolocalizacion

United Heroes no utiliza tus rutas GPS ni tu ubicacion precisa para prestar el
Servicio. Sin embargo, ciertos conectores de terceros (relojes inteligentes,
aplicaciones de terceros) nos envian estas coordenadas GPS (archivos
GPX/TCX) de forma predeterminada a través de sus API cuando sincronizan la
actividad.

Privacy Policy ES



Esta transmision constituye una recopilacion técnica incidental.

United Heroes no utiliza estos datos de ubicacion: solo extraemos los
metadatos necesarios para el Servicio (distancia, duracion, etc.) y eliminamos
inmediatamente las coordenadas GPS sin procesar de nuestros servidores
activos.

Estos datos no se almacenan, muestran ni comparten con la Empresa cliente.

Detalles y cronologia de la actividad

Los datos detallados de la actividad, incluidas las marcas de tiempo precisas
(hora de inicio, hora de finalizacidn, cronologia detallada del esfuerzo), estan
estrictamente vinculados a su cuenta de usuario personal.

Se procesan para permitirle realizar un seguimiento de su historial y su
progreso personal.

Estos detalles temporales no forman parte de la experiencia de los empleados
gue se proporciona a la empresa suscriptora.

Por lo tanto, de acuerdo con el principio de minimizacién de datos (RGPD), esta
informacién temporal granular nunca se comunica a la empresa suscriptora,
que solo tiene acceso a datos agregados o resumidos (por ejemplo, el numero
total de horas al mes), a menos que se dé un consentimiento explicito en el
contexto de un reto especifico (véase la seccidon dedicada).

Interaccidén entre usuarios y funciones sociales

En las Aplicaciones United Heroes, los Usuarios pueden interactuar con
Usuarios de la misma solucion.

Caso especial en United Heroes: Los usuarios sélo pueden interactuar con
miembros de la misma empresa. Las aplicaciones de United Heroes estan
divididas entre si.

Debido a sus objetivos de inclusiéon y cohesion, United Heroes integra
funciones sociales en sus aplicaciones (enviar mensajes, fotos, reaccionar y
compartir actividades).

El objetivo es mejorar la interaccion comunitaria y garantizar el cumplimiento
de las directrices.

En nuestro compromiso por crear un entorno comunitario respetuoso y legal,
United Heroes aplica normas a los mensajes y modera el contenido de todos
los chats. Esta moderacion también la ejerce la Empresa Suscriptora que puede
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borrar los mensajes denunciados por los Usuarios Todas las fotos publicadas
deben cumplir las normas legales, especialmente en lo que respecta a la
representacion de personas, |0 que requiere autorizacion previa para su uso.

Divulgacion voluntaria de datos sensibles o datos sobre la
salud.

United Heroes no solicita ni procesa datos sensibles (opiniones politicas o
religiosas, datos detallados sobre la salud, etc.) en la Plataforma. Si decide
divulgar dicha informacién (por ejemplo, al hablar sobre su recuperacién o su
estado de salud), usted reconoce que estos datos son claramente hechos
publicos por usted de forma voluntaria, en el sentido del articulo 9.2.e del
RGPD.

Le recomendamos que actue con la maxima precaucion al compartir
informacién privada.

Compartir contenido multimedia y enlaces externos

Al compartir fotos, videos o enlaces en la Plataforma, usted garantiza que
dispone de los derechos de propiedad intelectual necesarios (derechos de
autor, derechos de imagen de las personas visibles).

Esta estrictamente prohibido compartir hipervinculos a sitios cuyo contenido
sea ilegal, malicioso (phishing, virus) o contrario a las hormas de la comunidad
United Heroes o de la empresa suscriptora.

Cualquier contenido identificado como tal sera eliminado inmediatamente y
podra dar lugar a la suspension de la cuenta de usuario.

United Heroes no se hace responsable del contenido de los sitios de terceros
compartidos por los usuarios.

Traduccidon de mensajes mediante Inteligencia Artificial (1A)

United Heroes pone a disposicion de los Usuarios una funcionalidad de
traduccion automatica de los mensajes intercambiados en los espacios de
conversacion (chat), basada en una tecnologia de Inteligencia Artificial.

Funcionamiento y caracter estrictamente facultativo: Esta funcionalidad
nunca se activa de forma automatica. Solo se activa cuando el Usuario decide
explicitamente traducir un mensaje especifico al idioma de destino
correspondiente a la configuracion de su dispositivo. Unicamente el mensaje
asi seleccionado por el Usuario es tratado por la IA y, a continuacion, se
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muestra en el idioma de destino. En ausencia de una solicitud de traduccion
por parte del Usuario, ningun mensaje se transmite al sistema de IA.

Datos tratados: El unico contenido transmitido al sistema de IA es el texto del
mensaje cuya traduccion ha solicitado el Usuario. No se trata ningun dato con
fines distintos a la prestacion de la traduccion solicitada.

Subcontratista: El tratamiento de traduccién lo realiza OpenAl, que actua en
calidad de subcontratista (encargado del tratamiento) de United Heroes en el
sentido del articulo 28 del RGPD. OpenAl trata estos datos unicamente
siguiendo las instrucciones documentadas de United Heroes y con la Unica
finalidad de traducir los mensajes. Los contenidos transmitidos no son
utilizados por el subcontratista para entrenar sus modelos.

Base juridica: El tratamiento se basa en el consentimiento del Usuario (articulo
6.1.a del RGPD), materializado por su solicitud explicita de traduccién de un
mensaje. El Usuario puede optar en cualquier momento por no recurrir a esta
funcionalidad, en cuyo caso ningun mensaje se transmite a la IA.

Transferencia fuera de la Union Europea y localizacion de los servidores:
Dado que las solicitudes de traduccion se realizan a traves de la API estandar
de OpenAl, los datos (el texto de los mensajes que se van a traducir) se
transfieren y se tratan en los servidores de OpenAl situados en Estados Unidos.
Esta transferencia esta estrictamente regulada y protegida:

» Mecanismo de transferencia: Se basa en la decision de adecuacion de la
Comisién Europea relativa al Data Privacy Framework (DPF) UE-Estados
Unidos, mecanismo al que OpenAl esta certificado. Como garantia
adicional, la transferencia también esta cubierta por las Clausulas
Contractuales Tipo (CCT) de la Comisién Europea (Mddulo 2: Responsable
del tratamiento a Encargado del tratamiento) integradas en el Anexo de
tratamiento de datos (DPA) de OpenAl.

e Conservacion de los datos: De conformidad con la estricta politica de
OpenAl para sus servicios API, los textos transmitidos no se utilizan en
ningun caso para entrenar sus modelos de Inteligencia Artificial. Se
conservan de forma segura en los servidores estadounidenses durante un
maximo de 30 dias, con fines exclusivos de seguridad y deteccion de
abusos, antes de ser eliminados definitivamente.

Estado predeterminado de la cuenta de usuario

La Cuenta de un Usuario en su estado inicial esta configurada como "publica".
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Permite al Usuario de una experiencia United Heroes mostrar ciertos elementos
de su Cuenta a otros Usuarios de la misma experiencia, a saber:

e El nombre
e Los clubes

o Resumen de las actividades realizadas durante el mes y el ano (sin detalles
horarios)

e Los equipos
o Las insignias

Las cuentas pueden ser configuradas de forma privada en cualquier momento
por el usuario. S6lo se mostrara el nombre.

La informacion de clasificacion siempre muestra el nombre y es visible para
todos los usuarios de la experiencia.

Lista de datos proporcionados por aplicaciones
deportivas de terceros:

Las Aplicaciones de United Heroes permiten a los Usuarios que lo deseen
conectar una o varias aplicaciones deportivas de terceros a la Plataforma para
recuperar automaticamente los datos que se enumeran a continuacion e
integrarlos en las experiencias y desafios ofrecidos por United Heroes.

Datos recogidos y tratados por
United Heroes

Conector

» Fecha de la actividad

» Huso horario

« Distancia

» Duracién de la actividad
e Numero de pasos

 Tipo de actividad

» NUumero de pasos diarios
(excluida la actividad)

Apple Health

Coros » Fecha de la actividad
» Huso horario
« Distancia
» Duracién de la actividad
e Numero de pasos
 Tipo de actividad
» NUumero de pasos diarios
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Google Fit

Garmin

Polar

Suunto

TomTom
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(excluida la actividad)
e Coordenadas GPS

» Fecha de la actividad

» Distancia

» Duracion de la actividad
e Numero de pasos

» Tipo de actividad

e Numero de pasos diarios
(excluida la actividad)

» Fecha de la actividad

e Huso horario

» Distancia

 Duracion de la actividad
e Numero de pasos

» Tipo de actividad

e Numero de pasos diarios
(excluida la actividad)

» Actividad introducida
manualmente o no

» Fecha de la actividad

» Huso horario

e Distancia

 Duracién de la actividad
e Numero de pasos

» Tipo de actividad

* NUumero de pasos diarios
(excluida la actividad)

« Coordenadas GPS

» Fecha de la actividad

e Huso horario

» Distancia

» Duracion de la actividad
* NUumero de pasos

» Tipo de actividad

e Numero de pasos diarios
(excluida la actividad)

» Actividad introducida
manualmente o no

» Fecha de la actividad

e Huso horario

« Distancia

 Duracion de la actividad



Runkeeper

Nike+

Decathlon Coach

Fitbit

Health Mate

Adidas Running (Runtastic)
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* Numero de pasos

» Tipo de actividad

e Numero de pasos diarios
(excluida la actividad)

» Fecha de la actividad

e Huso horario

» Distancia

e Duracién de la actividad
» Tipo de actividad

o Coordenadas GPS

» Fecha de la actividad

» Distancia

 Duracion de la actividad
 Tipo de actividad

» Fecha de la actividad

» Huso horario

« Distancia

» Duracion de la actividad
e Numero de pasos

» Tipo de actividad

» Fecha de la actividad

e Huso horario

» Distancia

» Duracion de la actividad
* Numero de pasos

» Tipo de actividad

e Numero de pasos diarios
(excluida la actividad)

» Fecha de la actividad

e Huso horario

» Distancia

» Duracion de la actividad
* NUumero de pasos

» Tipo de actividad

e Numero de pasos diarios
(excluida la actividad)

» Fecha de la actividad

e Huso horario

» Distancia

» Duracion de la actividad
» Tipo de actividad
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» Fecha de la actividad
» Huso horario
Aplicaciones Underarmour (Map My Run, Map My » Distancia
Ride, Map My Walk, Map my Fitness) » Duracion de la actividad
* Numero de pasos
» Tipo de actividad

» Fecha de la actividad
» Distancia
Rouvy » Duracion de la actividad
 Tipo de actividad
o Coordenadas GPS

» Fecha de la actividad
« Distancia
FulGaz  Duracion de la actividad
 Tipo de actividad
« Coordenadas GPS

» Fecha de la actividad
e Distancia
Wahoo  Duracién de la actividad
» Tipo de actividad
e Coordenadas GPS

» Fecha de la actividad

e Distancia

» Duracién de la actividad
o Coordenadas GPS

Social Ride

e Fecha de la actividad

» Distancia

e Duracién de la actividad
Samsung Health » Tipo de actividad

o Coordenadas GPS

e Numero de pasos diarios

(excluida la actividad)

» Fecha de la actividad

« Distancia

 Duracién de la actividad
» Tipo de actividad

Kinomap

La conexidn de una aplicacion de terceros es realizada por el Usuario, y puede
ser desactivada en cualquier momento por el Usuario.

Los datos arriba mencionados son tratados por United Heroes estrictamente a
efectos de la prestacion de los Servicios. Cualquier tratamiento de datos por
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aplicaciones de terceros, para sus propios fines, esta sujeto a las respectivas
condiciones de uso y politicas de confidencialidad de cada servicio de
terceros, las cuales se invita al Usuario a leer.

Los datos de actividad (como pasos, distancias o actividades deportivas)
recopilados a través de la Solucidn estan vinculados directa y técnicamente a
la cuenta unica de Sport Heroes del Usuario final, y no exclusivamente a la
Experiencia o a la marca blanca.

Como resultado, el usuario conserva el control total y la disponibilidad de su
historial de actividad.

Este modelo garantiza que los datos de actividad permanezcan vinculados al
usuario independientemente de las Experiencias en las que participe, lo que
asegura la portabilidad de sus datos incluso si se cierra una Experiencia
especifica.

2.3 Uso de datos por parte de Sport Heroes.

Utilizamos sus datos personales en los siguientes casos y en los definidos en
las condiciones de uso para los siguientes fines:

Funcionamiento del servicio:
e Prestar y mejorar el servicio.
e Proporcionarle informacion sobre nuestros servicios.
e Crear y mantener su perfil de usuario en el servicio.

o Comunicarnos con usted sobre el servicio, lo que incluye enviarle
anuncios, actualizaciones, alertas de seguridad u otra informacion de
asistencia.

o Comunicarnos con usted sobre eventos y concursos en los que haya
participado.

o Comprender mejor sus necesidades e intereses y, asi, personalizar su
experiencia en el servicio y en nuestras comunicaciones con usted.

» Proporcionarle asistencia y mantener el servicio.
» Responder a sus preguntas, solicitudes o comentarios.

Investigacion y desarrollo: analizamos el uso del servicio con el fin de
mejorarlo y ofrecer nuevos servicios y productos relacionados, incluyendo el
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analisis de los datos demograficos de nuestros usuarios y sus habitos de uso.
Este analisis se realiza sobre datos anonimos.

Cumplimiento legal: los datos tratados pueden ser transmitidos a las
autoridades competentes, a peticion de estas, en el marco de procedimientos
judiciales, en el contexto de investigaciones judiciales y solicitudes de
informacion por parte de las autoridades, o con el fin de cumplir con otras
obligaciones legales. Por ultimo, pueden ser transmitidos a terceros
autorizados por una decision judicial.

Seguridad y prevencion del fraude: Supervisamos las interacciones con los
servicios de United Heroes con el fin de prevenir abusos y limitar los riesgos de
seguridad para los servicios de United Heroes o los Usuarios. Los datos
tratados también pueden utilizarse para crear un expediente para
investigaciones de fraude. Estos aspectos de seguridad y fraude se refieren a
los riesgos de ciberataques o0 abusos.

Las aplicaciones de United Heroes permiten a los usuarios que lo deseen
conectar una o varias aplicaciones deportivas de terceros a la Plataforma con
el fin de recuperar automaticamente los datos que se enumeran a continuacién
e integrarlos en las experiencias y retos que ofrece United Heroes.

Caso especial de conectores de conexion de
terceros

Puedes vincular tu cuenta de terceros a un Servicio de United Heroes. Al
vincular estos servicios, nos autorizas a recopilar, almacenar y utilizar la
informacién que puedan proporcionarnos (por ejemplo, tu direccién de correo
electrénico).

Al registrarse o identificarse, los usuarios permiten a United Heroes
identificarlos y darles acceso a servicios especificos.

En funcion de lo que se describe a continuacion, terceros podran prestar
servicios de registro y autenticacion. En este caso, United Heroes podra
acceder a determinados datos, almacenados por estos servicios de terceros,
con fines de registro o identificacion.

Algunos de los servicios que se enumeran a continuacion también pueden
recopilar Datos Personales con fines de segmentacion y elaboracién de
perfiles; para mas informacion, consulte la descripcion de cada servicio.

o Google OAuth
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Google OAuth es un servicio de registro y autenticacién proporcionado por
Google y esta conectado a la red de Google.

Datos personales tratados: diferentes tipos de datos segun se especifica en la
politica de privacidad del servicio.

Lugar de tratamiento: Irlanda - Politica de privacidad
(https://policies.google.com/privacy).

El uso por parte de United Heroes y la transferencia a cualquier otra aplicacion
de la informacién recibida de las APl de Google cumple las normas relativas al
tratamiento de los datos de los usuarios de los servicios APl de Google,
incluidos los requisitos de uso limitado.

« Iniciar sesiéon con Facebook
Facebook Connect es un servicio proporcionado por Meta (antes Facebook).

Este servicio le identifica y le ofrece la oportunidad de compartir cierta
informacidén personal con nosotros, como su hombre y direccidon de correo
electrénico, con el fin de rellenar previamente la informaciéon de su cuenta.

Servicios como Connect with Facebook le ofrecen la posibilidad de publicar
informacidn sobre sus actividades en este sitio web en su pagina de perfil para
compartirla con otras personas de su red.

El uso y la transferencia por parte de United Heroes a cualquier otra aplicacion
de la informacion recibida por las Meta APl cumple las condiciones de
Facebook.

 Iniciar sesiéon con Apple
Iniciar sesidon con Apple es un servicio proporcionado por Apple.

Este servicio autentica su identidad y le ofrece la posibilidad de compartir
cierta informacion personal con nosotros, como su hombre y direccion de
correo electrénico, con el fin de rellenar previamente la informacion de su
cuenta.

El uso y la transferencia por parte de United Heroes a cualquier otra aplicacion
de la informacién recibida de las API de Apple cumple con la politica de
privacidad de Apple.

¢Cuanto tiempo conserva United Heroes los Datos
Personales?
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United Heroes soélo conserva los Datos Personales de los Visitantes y Usuarios
durante el plazo estrictamente necesario para la consecucion de las finalidades
anteriores, sin perjuicio del cumplimiento de sus obligaciones legales y
reglamentarias.

En particular, los Datos Personales de un Usuario tratados a efectos de la
prestacion de los Servicios se suprimen inmediatamente después del cierre de
una Cuenta de Usuario por iniciativa del Usuario o tras un periodo de
inactividad del Usuario de tres anos .

Ademas, los Datos Personales de un Usuario tratados con fines de prospeccion
comercial se suprimen 3 anos después de la ultima interaccion del Usuario con
United Heroes relativa a una comunicacion electronica de caracter comercial.

Tiempo de
conservacion

Dato Base

Necesidad contractual: Necesaria

Contenido de la cuenta B . ) )
3 anos a partir de la para gestionar la cuenta de usuario y

de usuario (correo

- ultima interaccion prestar un servicio continuado hasta
electrénico, nombre, . . .
.. con el servicio que el usuario decida cancelar la
actividades)
cuenta.

Interés legitimo: Necesario para
garantizar la seguridad de la red y de

IP Address 1ano la informacion, incluida la
supervisién y prevencion del acceso
no autorizado al sistema.

. Qué cookies utiliza United Heroes?

A efectos del presente articulo 5, la expresion "cookie" se refiere
indistintamente a una cookie o a un rastreador.

Para su completa informacién, nos gustaria informarle de la diferencia de
funcionamiento entre lo que generalmente se denomina "cookie" y las
especificidades que esto conlleva, y lo que la expresion "rastreador" abarca en
términos de realidades y modos de funcionamiento.

¢Qué es un cookie" ?

Una "cookie", o testigo de conexion, es un pequeno archivo de texto que puede
colocarse en el ordenador, tableta o smartphone del Visitante y/o Usuario (en
adelante, la "cookie") al consultar un sitio web o una aplicacion movil, gracias
al software de navegacion. Un archivo cookie permite a su emisor identificar el
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Terminal en el que se registra la cookie, durante el periodo de validez o de
registro de dicha cookie.

Algunas cookies son indispensables para la utilizacion de los Paginas y
Aplicaciones de United Heroes o para la prestacion de los Servicios
proporcionados por United Heroes. En este caso, se depositan
sistematicamente en el Terminal del Usuario.

Otras cookies permiten optimizar y personalizar el contenido o las
funcionalidades disponibles en las paginas y Aplicaciones de United Heroes.
En este caso, el depdsito y la lectura de estas cookies en el Terminal del
Visitante y del Usuario tienen lugar en funcion de las opciones que se les
ofrecen dentro de las paginas y Aplicaciones de United Heroes.

¢Qué es un "rastreador"?

La expresion "rastreador" designa un identificador registrado en el Terminal de
un Visitante o Usuario, sin intervencion del software de navegacion, y
susceptible de ser emitido por el Terminal y de ser leido por un prestador de
servicios técnicos al que esté conectado el Terminal, sin que este identificador
haya sido colocado a su vez en el Terminal por dicho prestador de servicios.

En la practica, la expresion "rastreador" corresponde la mayoria de las veces a
un identificador del Terminal del Usuario o Visitante gestionado por su sistema
operativo. Este es el caso, en particular, del identificador del Terminal movil,
cuya accesibilidad o lectura puede ser gestionada de manera diferente por el
sistema operativo en cuestion, en funcién de si el Usuario o Visitante utiliza un
Terminal Android (I El identificador se denomina a menudo "AndroidID " o
"AAID ") 0 iOS (el identificador se denomina a menudo " IDFA " o "ID para el
Anunciante "), u otro sistema operativo.

La expresion "rastreador" también puede corresponder al identificador de una
aplicacion movil instalada en el Terminal del Usuario o Visitante, y que puede
ser leido por el editor de esta aplicaciéon movil o por uno de los proveedores de
este editor. Este es particularmente el caso del numero de "SDK " (" Software
Development Kit "), a través del cual se pueden establecer flujos de
informacidn entre la aplicaciéon movil instalada en el Terminal del Usuario o
Visitante y el editor de esta aplicacion (o sus proveedores de servicios), para
permitir el funcionamiento de los distintos componentes de software de la
aplicacion.

¢Quién colocay lee las cookies?
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Las cookies colocadas en el Terminal del Usuario o Visitante desde las paginas
y Aplicaciones de United Heroes pueden ser colocadas o leidas por United
Heroes o por terceros. Las cookies colocadas o leidas por United Heroes estan
vinculadas principalmente al funcionamiento de los paginas y Aplicaciones de
United Heroes.

Las demas son cookies "de terceros" colocadas o leidas por nuestros socios
de United Heroes. United Heroes garantiza que la emision y el uso de cookies
por su parte se realiza de conformidad con la normativa vigente.

Sélo el emisor de una cookie (en el sentido definido en el articulo 5.1) tiene la
posibilidad de leer la informacion que contiene.

¢Como y por qué utilizamos cookies?

En los paginas y Aplicaciones de United Heroes se implementan multiplas
categorias de cookies o rastreadores para los fines que se describen a
continuacién. Para mayor exhaustividad, le informamos, en la medida de lo
posible, de la finalidad de las cookies o rastreadores colocados o leidos por
terceros y de los medios de que dispone el Usuario o Visitante para tomar
decisiones con respecto a estas cookies. o rastreadores.

Cookies estrictamente necesarias para el funcionamiento de
las Paginas

Se trata de cookies esenciales para la navegacion por las paginas y
Aplicaciones de United Heroes que permiten al Usuario o Visitante utilizar las
principales funcionalidades de las paginas y Aplicaciones de United Heroes y
asegurar su conexion.

Mas concretamente, estas cookies permiten en particular:

o Adaptar la presentacion de los Paginas y Aplicaciones de United Heroes a
las preferencias de visualizacion del Terminal (idioma utilizado, resolucion
de pantalla, sistema operativo utilizado, etc.) al utilizar los Paginas y
Aplicaciones de United Heroes, segun el hardware y software de
visualizacion o lectura que incluya el Terminal;

e permitir el acceso a la Cuenta de Usuario en las Paginas y Aplicaciones de
United Heroes;

o memorizar informacion relativa a los formularios que el Usuario o Visitante
haya cumplimentado al utilizar las Paginas y Aplicaciones de United
Heroes;
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e memorizar las preferencias de uso, los parametros de visualizacién y los
reproductores que utiliza el Usuario o Visitante con el fin de facilitar su
navegacion durante su proxima visita a las Paginas y Aplicaciones de
United Heroes.

Sin estas cookies, el Usuario o Visitante no podria utilizar normalmente las
Paginas y Aplicaciones de United Heroes. En consecuencia, su depdsito o
lectura en el Terminal no es una cuestion de opciones ofrecidas al Usuario o
Visitante.

Las principales cookies (tal y como se definen en el articulo 5.1) estrictamente
necesarias para la prestacion de servicios y el funcionamiento de las Paginas
de United Heroes son las siguientes:

Emisor de la L. Persona Tiempo de
] Propoésito s
cookie afectada conservacion
. Funciones de busqueda Visitante y
Algolia Sy . 12 meses
en la aplicacién usuario
. Deteccidn del fraude Visitante y
Stripe . . 12 meses
bancario usuario
United Heroes ID de usuario Usuario 12 meses
. . . Visitante y
United Heroes ID de experiencia . 12 meses
usuario
. Token de autenticacion de .
United Heroes . Usuario 12 meses
usuario
. Lengua utilizada para la Visitante y
United Heroes ., . 12 meses
traduccion usuario
. Definicion del entorno Visitante y
United Heroes - . 12 meses
técnico usuario

Cookies de medicion de audiencia estrictamente necesarias
para el correcto funcionamiento de las Paginas

La gestion de las Paginas y Aplicaciones de United Heroes requiere el uso de
estadisticas de asistencia y/o rendimiento, sin que United Heroes conozca la
identidad del Visitante o Usuario. Estas medidas son esenciales para analizar
el funcionamiento de las Paginas y Aplicaciones de United Heroes, y para la
prestacion de los Servicios de United Heroes.

En consecuencia, United Heroes coloca y/o lee cookies o rastreadores en el
Terminal cuya finalidad se limita a medir la audiencia de las paginas, para
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satisfacer diferentes necesidades:
e medicion del rendimiento,
o deteccién de problemas de navegacion,
» optimizacién del rendimiento técnico o la ergonomia,
o estimacion de la potencia de los servidores necesarios,
e analisis de los contenidos consultados, etc.

Dado que estas cookies o rastreadores son estrictamente necesarios para el
funcionamiento y las operaciones administrativas cotidianas de las Paginas y
Aplicaciones de United Heroes, no estan sujetos, en aplicacién del articulo 82
de la ley "Informatique et Libertés", al consentimiento previo del "Usuario o
Visitante".

No obstante, su finalidad se limita estrictamente a la mera medicion estadistica
y agregada de la audiencia de las paginas y Aplicaciones de United Heroes, por
cuenta exclusiva de United Heroes.

Estas cookies no permiten el seguimiento global de la navegacion del Usuario o
Visitante, en particular cuando utiliza otras aplicaciones moéviles o navega por
diferentes paginas web ajenas a los Servicios de United Heroes.

Asimismo, estas cookies solo se utilizan para producir resultados estadisticos
anénimos, y los datos recogidos no se cruzan con otras operaciones de
tratamiento ni se transmiten a terceros.

Las cookies de medicidon de audiencia estrictamente necesarias para el
correcto funcionamiento de las paginas y Aplicaciones de United Heroes son
las siguientes:

Emisor dela . Persona Tiempo de
. Propdsito ..
cookie afectada conservacion
. Visitante y
Sentry Informe de accidente . 24 meses
usuario

Mejora de los productosy  Visitante y

.. . 12 meses
estadisticas usuario

Mixpanel

Boletines / notificaciones .
Braze Usuario 12 meses
push de la app

Cookies analiticas y de rendimiento
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Las cookies analiticas y de rendimiento nos permiten:

e conocer el uso y rendimiento de las Paginas y Aplicaciones de United
Heroes;

o establecer estadisticas, medidas de frecuentacion y utilizacion de los
distintos elementos que componen las Paginas y Aplicaciones de United
Heroes (contenidos visitados, recorridos, etc.) con el fin de mejorar el
interés y la ergonomia de nuestros Servicios (las paginas o secciones mas
consultadas, los articulos mas leidos, etc.);

o contar los visitantes de una pagina;

e mejorar el interés y la ergonomia de nuestros Servicios (las paginas o
secciones mas consultadas, los articulos mas leidos, destacar un reto,
etc.);

e prevenir el fraude informatico.

El hecho de rechazar o no aceptar la implantacion de dichas cookies o de
eliminarlas no tiene repercusion alguna en la navegacion del Usuario o Visitante
por las Paginas y Aplicaciones de United Heroes, pero si tiene caracter
impeditivo para que United Heroes pueda asegurar la mejor calidad de los
Servicios que desea ofrecer a sus Visitantes y Usuarios.

Las principales cookies analiticas y de rendimiento utilizadas son las

siguientes:
Emisor que L. Persona Tiempo de
] Propdsito ..
cookie afectada conservacion
. . Visitante y .
Plausible Contar visitantes . 30 dias
usuario
Google Tag Agregador de Visitante y 30 dias
Manager seguimiento usuario
. Seguimiento de Visitante y .
Adjust - . 7 dias
campanfas y cursos usuario
L . . Visitante y .
Hubspot Medicion de la audiencia . 7 dias
usuario

Compartir cookies (redes sociales)

United Heroes podra incluir en sus Paginas y Aplicaciones de United Heroes,
aplicaciones informaticas de terceros, que permitan al Usuario o Visitante
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compartir contenidos de dichas Paginas y Aplicaciones de United Heroes con
otras personas o dar a conocer a éstas su consulta o su opinién sobre el
contenido de las Paginas y Aplicaciones de United Heroes.

Por lo tanto, algunos de nuestras Paginas pueden contener enlaces para
compartir a Facebook, Twitter y otras redes sociales similares, que permiten al
Usuario o Visitante compartir contenido de las Paginas y Aplicaciones de
United Heroes con otras personas. Cuando el Usuario o Visitante utiliza estos
botones para compartir, se instala una cookie de terceros de la red social en
cuestion, pero solo si el Usuario o Visitante utiliza estos botones, o si el Usuario
o Visitante ha consentido previamente en un Sitio o Aplicacion de United
Heroes la instalacion de cookies por parte de estas redes sociales. Si el
Usuario o Visitante esta conectado a la red social cuando navega por las
Paginas y Aplicaciones de United Heroes, los botones de compartir permiten
vincular el contenido consultado en nuestro Sitio o Aplicacion de United Heroes
a la cuenta de usuario de la red social en cuestion.

Si el Usuario o Visitante ha rechazado la implementacion de cookies de redes
sociales o si no ha dado su consentimiento previamente, el Usuario o Visitante
debera autenticarse con su cuenta de red social durante cada operacion.
comparticion que desee realizar a la red o redes en cuestion.

La red social que proporciona un boton de aplicacion de este tipo es
susceptible de identificar al Usuario o Visitante gracias a este boton vinculado
a la cuenta del Usuario o Visitante en esta red social, incluso si el Usuario o
Visitante no ha utilizado este botdn al consultar uno de nuestras Paginas o
Aplicaciones United Heroes. En efecto, este tipo de botdn de aplicacion puede
permitir a la red social en cuestion seguir la navegacion del Usuario o Visitante
en las Paginas y Aplicaciones de United Heroes, simplemente porque la cuenta
de la red social en cuestidn se activo en el Terminal (sesidn abierta) durante la
navegacion del Usuario o Visitante en dichas Paginas y Aplicaciones de United
Heroes.

United Heroes invita a sus Usuarios y Visitantes a consultar las politicas de
proteccién de la vida privada de estas redes sociales para conocer las
finalidades de uso, en particular publicitario, de la informacién de navegacion
gue pueden recoger gracias a estos botones de comparticion con estas redes.

Estas politicas de proteccion de datos deben permitir en particular al Usuario o
Visitante ejercer las opciones que le ofrecen estas redes sociales, en particular
configurando las cuentas de uso de cada una de estas redes.
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La denegacidn, ausencia o retirada del consentimiento del Usuario o Visitante
con respecto a estas cookies de redes sociales no tiene ningun impacto en el
uso de las Paginas y Aplicaciones de United Heroes.

Las principales cookies de redes sociales utilizadas son las siguientes:

. . , . Persona Tiempo de
Emisor de la cookie Propdsito ..
afectada conservacion
., Visitante
Facebook Connect SSO conexiéon ) y 24 meses
usuario
., Visitante
Google Connect SSO conexion . y 24 meses
usuario
L, Visitante
Apple Connect SSO conexion . y 24 meses
usuario
Compartir Visitante
Facebook P . ) y 24 meses
contenidos usuario
Facebook Compartir Visitante
P . . y 24 meses
Messenger contenidos usuario
. Compartir Visitante
Twitter P . . y 24 meses
contenidos usuario

Gestion de cookies

Todos los derechos reconocidos en el articulo 10 son también aplicables al
Usuario o Visitante.

El Usuario y el Visitante disponen de diferentes medios para gestionar la
implantacion de cookies a su eleccion.

Los Usuarios y Visitantes pueden optar en cualquier momento por desactivar la
instalacion de cookies de su eleccion o eliminar las ya instaladas en su
Terminal utilizando la funcion correspondiente en la configuracion de su cuenta
en la aplicacion movil o a través del boton dedicado al acceder al sitio web.

Los ajustes del software de navegacion del Usuario y del Visitante pueden
modificar las condiciones de acceso a los Servicios cuando sea necesario el
uso de determinadas cookies, mientras que los ajustes del software de
navegacion o del sistema operativo del Terminal impiden el depdsito o la
lectura de estas cookies o rastreadores.

Ademas, si el Terminal del Usuario o del Visitante es utilizado por varias
personas y cuando un mismo Terminal dispone de varios programas de
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navegacion, United Heroes no puede garantizar con certeza que los servicios

destinados al Terminal del Usuario y del Visitante correspondan a su propio uso

de este Terminal y no al de otro usuario de este Terminal.

¢A quién y como transfiere United Heroes mis Datos

Personales?

Principales flujos de datos

Con el fin de proporcionar a los Usuarios los Servicios y las funcionalidades
relacionadas con su uso de los Servicios, United Heroes podra transferir o
hacer accesibles determinados datos del Usuario, estrictamente necesarios
para este fin, a las siguientes categorias de destinatarios:

Categorias de beneficiarios

Empresas asociadas
Empresas suscriptoras

Proveedores

Colaboradores dentro de United Heroes,
que necesitan conocer como parte de sus
funciones

Empresas asociadas
Empresa suscriptora

Objetivos de la transferencia

Delegacidn de determinados servicios de
gestion de solicitudes de apoyo
Prestacion de servicios como parte de una
plataforma de socios

Prestacion de servicios

Prestacion de servicios

Informe de actividad (datos de
identificacion y datos estadisticos de la
actividad deportiva)

Mensajes y fotos publicados en el feed
global

Se concede a la empresa suscriptora el derecho a utilizar el contenido de la
fuente de chat global, bajo la premisa de que todas las contribuciones cumplan
con las leyes aplicables y respeten los derechos de privacidad y propiedad

intelectual.

Datos personales y retos especificos Algunos retos ofrecidos en la Plataforma
pueden, por su naturaleza (por ejemplo, sorteos, ceremonias de entrega de
premios, eventos benéficos, comunicaciones internas, etc.), implicar el
intercambio de sus datos de identificacién y rendimiento con la Empresa
suscriptora para su posterior uso segun lo definido por esta ultima.
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En este caso, se anadira una mencion especifica a la descripcion («tarjeta») del
reto en cuestion, detallando la finalidad del intercambio.

Su inscripcion voluntaria en este desafio (haciendo clic en «Unirse») constituye
su consentimiento explicito para compartir estos datos limitados durante la
duracion y para los fines del desafio.

Puede retirar este consentimiento en cualquier momento dandose de baja del
desafio antes de que finalice, lo que, sin embargo, cancelara su participaciéon y
sus derechos a cualquier recompensa asociada.

Cuestionarios

Todos los datos de los cuestionarios se almacenan en servidores seguros
dentro de la Unién Europea, cumpliendo con la normativa de proteccion de
datos de la UE.

Las Empresas Suscriptoras que encargan estos cuestionarios son los
Controladores de Datos de toda la informacion recopilada.

United Heroes solo formatea y proporciona los resultados de los cuestionarios
a las empresas suscriptoras y no los utiliza para ningun otro propdsito.

Nosotros actuamos unicamente como Procesadores de Datos, manejando los
datos de acuerdo con las instrucciones de la Compafia Suscriptora.

Todas las solicitudes relativas al acceso, correccion o eliminacion de datos de
las respuestas enviadas a los cuestionarios deben dirigirse a la empresa cliente
gue encargo el cuestionario.

Los datos de los cuestionarios se conservan mientras dure el contrato con la
empresa suscriptora o hasta que ésta solicite su eliminacion. Tras la rescision
del contrato o la solicitud de eliminacion, garantizamos la eliminacion segura y
completa de los datos de nuestros sistemas.

Detalles sobre los informes de actividad

La transferencia de informes de actividad solo se realiza en el marco de la
Solucion de los Héroes Unidos.

La transferencia de informes de actividad sélo afecta a los datos de actividad
agregados que permiten medir el compromiso (la proporcién de Usuarios que
utilizan activamente la Solucién) o la participacion en Retos, del mismo modo
que las clasificaciones dentro de la Solucion.

Los Datos Personales incluidos en estos informes de actividad son:
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e Nombre del usuario
e Direccioén de correo electrénico del usuario

Los informes de actividad no detallan las actividades de cada Usuario (ni las
horas y la duracién de la actividad, ni los datos de geolocalizacién, ni siquiera
la(s) categoria(s) de actividad(es) practicada(s)).

Solo proporcionan una vision global de la participacion agregada por mes (es
decir, s6lo el numero de puntos concedidos por mes). Estos informes no
cuestionan en modo alguno los derechos del Usuario sobre sus datos,
detallados en el punto 10 de la presente politica de confidencialidad.

La base juridica de este tratamiento es la necesidad de United Heroes de
ejecutar su contrato con la empresa suscriptora o la empresa asociada.

El usuario debe ponerse en contacto con la empresa suscriptora o la empresa
asociada para hacer valer sus derechos sobre el uso de sus datos que se
proporcionan en estos informes, la empresa suscriptora o la empresa asociada
se convierte en responsable del tratamiento de estos datos a partir de la
recepciéon de estos informes.

Transferencia a terceros

United Heroes puede transferir datos a sus proveedores de servicios. En el
apéndice figura una lista de todos los proveedores a los que transferimos
subconjuntos de datos.

Ademas, en el contexto de determinados Desafios, y sujeto al consentimiento
expreso del Usuario, United Heroes podra transferir los datos de contacto del
Usuario a la Empresa Asociada en la organizacion del Desafio. Esta Empresa
Asociada podra entonces, previo consentimiento del Usuario, volver a ponerse
en contacto con el Usuario con fines promocionales y publicitarios.

Cuando el Usuario utilice los Servicios a través de una Plataforma Asociada:

e Los Datos Personales del Usuario podran ser intercambiados entre United
Heroes y este Socio con el fin de prestar los Servicios al Usuario.

e Dicho Socio podra compartir Datos Personales con otros terceros de su
eleccion, siempre que el Usuario haya consentido expresa y previamente
que se compartan sus Datos Personales dentro de nuestros Servicios o en
la Plataforma de Socios. En este caso, el tercero receptor de los Datos
Personales seguira siendo responsable del tratamiento de los Datos
Personales en cuestion.
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Los Datos Personales de los Usuarios podran ser transmitidos a los Socios para
gue éstos puedan, en su caso, gestionar las solicitudes de soporte en relaciéon
con los Servicios.

Traslado fuera de la Unidon Europea

Todos los Datos Personales de los Usuarios se almacenan dentro de la Unién
Europea, en servidores de AWS en Dublin y Frankfurt.

También se realizan copias de seguridad automaticas de los Datos dentro de la
Unidén Europea.

United Heroes se compromete a no realizar ninguna transferencia de Datos
Personales fuera de la Unién Europea sin implementar las garantias apropiadas
de conformidad con la Normativa Aplicable segun la interpretacion de la CNIL y
del Tribunal de Justicia de la Unién Europea, en particular mediante la
celebracion de clausulas contractuales basadas en los modelos adoptados por
la Comision Europea.

¢Qué hace United Heroes para proteger los datos que le
transmito?

United Heroes concede especial importancia a la seguridad de sus Datos
Personales.

United Heroes ha adoptado medidas de seguridad apropiadas y rigurosas para
evitar que sus Datos Personales se borren, alteren, pierdan, utilicen, extraigan,
modifiquen, divulguen o accedan a ellos sin autorizacién y de forma
fraudulenta.

Estas medidas se adaptan en funcion del nivel de sensibilidad de los datos
tratados y del nivel de riesgo.

En particular, United Heroes ha implementado procedimientos para detectar,
analizar y tratar cualquier sospecha de violacion de sus Datos Personales, y le
notifica a usted y a cualquier autoridad supervisora pertinente de una violacion
cuando United Heroes esta legal o contractualmente obligado a hacerlo.

Ademas, United Heroes limita el acceso a tus Datos Personales Unicamente a
los empleados, subcontratistas y otros terceros que necesiten acceder a ellos
para llevar a cabo sus misiones. Estan sujetos a una obligacion de
confidencialidad.
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Asimismo, United Heroes exige a sus co-contratantes que respeten la
seguridad de los Datos Personales de sus Usuarios y Visitantes y que los traten
de conformidad con la legislacion vigente en materia de proteccién de datos.
Para ello, United Heroes se asegura de trabajar con colaboradores que
dispongan de certificacion que garantice estos niveles de seguridad,
favoreciendo a empresas certificadas con ISO 27001, SOC2 u otras normas de
certificacion para la gestion de la seguridad.

Las paginas utilizan el estandar industrial Transport Layer Security (TLS) para
encriptar los Datos Personales, incluyendo su hombre y direccién. Las paginas
también estan registrados con autoridades de identificacion de sitios web para
gue su navegador pueda confirmar la identidad de United Heroes antes de que
se envie cualquier Dato Personal.

Los Datos Personales también se encriptan cuando se graban en soportes de
almacenamiento (discos duros). Este cifrado utiliza la norma AES-256.

Por ultimo, los datos bancarios recogidos por nuestros proveedores de
servicios de venta en linea (Stripe) estan sujetos a un nivel de seguridad
adaptado al riesgo asociado al tratamiento de estos datos.

United Heroes sélo almacena un identificador especifico de nuestros
proveedores de servicios de venta online (Stripe) y no tiene acceso no cifrado
a estos datos.

¢ Qué puedo hacer para ayudar a mantener mis datos
seguros ?

Esta es una lista no exhaustiva de medidas que puedes tomar para asegurar tu
experiencia en las aplicaciones de United Heroes:

» Utilice un navegador seguro y de confianza, como Google Chrome o
Mozilla Firefox, y manténgalo al dia con las ultimas actualizaciones y
parches de seguridad.

» Utilice una contrasena fuerte y unica para cada cuenta en linea y sitio web,
y utilice un gestor de contrasenas para almacenarlas y gestionarlas de
forma segura.

» Evite hacer clic en enlaces sospechosos o descargar archivos
desconocidos, ya que pueden contener malware u otros.

o Instale y actualice periédicamente programas antivirus y antimalware en su
ordenador, y analicelo regularmente en busca de virus y otras amenazas.
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e Mantenga al dia el sistema operativo de su ordenador y mévil y otros
programas con los ultimos parches y actualizaciones de seguridad.

e Actualiza las aplicaciones de United Heroes cuando haya una nueva
version disponible.

En caso de que detectes algun problema de seguridad, puedes comunicarlo al
servicio de asistencia de United Heroes en la siguiente direccion address:
help@united-heroes.com

United Heroes no se responsabiliza de que sus datos hayan sido interceptados
debido al uso de un navegador no seguro o practicas de seguridad deficientes
(por ejemplo, contrasenas débiles, uso compartido de credenciales).

¢ Ofrece United Heroes la posibilidad de darse de
baja de las comunicaciones?

Si. Si no deseas seguir recibiendo correos electronicos de United Heroes, te
invitamos a hacerlo:

e segquir las instrucciones para darse de baja accesibles en cada correo
electronico.

e para enviar un correo electrénico a la direccion: help@united-heroes.com

En tal caso, United Heroes no proporcionara ni compartira sus listas de correo
u otra informacion sobre ti con ninguna otra empresa o servicio con fines
promocionales.

¢:Cuales son mis derechos?

De conformidad con la Normativa Aplicable, usted se beneficia en cualquier
momento y de forma gratuita de un derecho de acceso, rectificacion,
modificacién, supresion (derecho al olvido), limitacién del tratamiento,
oposicion y, en su caso, limitacion del tratamiento y portabilidad (en formato
JSON) de los Datos Personales que le conciernen, sin perjuicio de los derechos
y libertades de terceros y de las obligaciones que incumben a United Heroes.

También tiene derecho a definir directrices relativas al destino de sus Datos
Personales tras su fallecimiento.

Cuando el tratamiento se base en el consentimiento, el Usuario podra, en
cualquier momento, solicitar la retirada del consentimiento, especificandose
que el tratamiento efectuado antes de la retirada sigue siendo licito.
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Los usuarios pueden ejercer sus derechos:

e Enviando un correo electronico a la siguiente direccion: help@united-
heroes.com ; o

e Escribiendo a la direccidn postal United Heroes 91 rue Jean Pierre
Timbaud, 75011 Paris - Francia;

e En cuanto a los derechos de rectificacion, modificacion y supresion,
configurando o actualizando tu perfil en "Edita tu perfil" en tu cuenta de
usuario de United Heroes.

Si considera que United Heroes ha incumplido las obligaciones legales que le
incumben en virtud de la normativa aplicable, usted, o una asociacion
mandatada a tal efecto, tiene la posibilidad de presentar una reclamacion ante
la CNIL o la autoridad de control del Estado miembro de la Unién Europea en el
que resida habitualmente.

Cambios en la politica de privacidad

United Heroes podra modificar la Politica en cualquier momento, por lo que le
invita a consultarla regularmente, en las paginas de United Heroes y/o en las
Aplicaciones de United Heroes que consulte o utilice. En caso de modificacion
sustancial de la Politica relativa a sus derechos, United Heroes se los
comunicara lo antes posible.

¢Como puedo ponerme en contacto con United
Heroes?

United Heroes agradece tus preguntas y comentarios. Puede enviarnos sus
preguntas o comentarios por correo electrénico a la direccién help@united-
heroes.com o ponerse en contacto con nuestro DPO en la direccion
dpo@united-heroes.com.

Anexo

Tarjeta de datos:

1. Usuarios 2. Actividades - publicas o
e Nombre - publico privadas (a eleccion del

e Nombre - publico usuario)

e Correo electronico - privado e |dentificador

e Sexo - privado o publico cuando los datos se e Proveedor

deducen del registro para determinados Retos. e Distancia
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(opcional)

e Cumpleanos - privado o publico cuando los datos
se facilitan para registrarse en determinados
Desafios (opcional).

e Moneda - publica (opcional)

e Idioma - publico (opcional)

e Foto - publica (opcional)

e Facebook - privado (opcional)

o Identificador

Ficha de acceso

e Google - privado (opcional)

o Identificador

Ficha de acceso

e Lugares - publicos (opcional)

o Identidad de la ubicacién

o Would

o Pays

Zona horaria

Cddigo postal

o Lat.

o Lng.

e Apps - publicas (opcional)

o Id. perfilan

URL del perfil

Ficha de acceso

e Empresa - privada (opcional)

e Unidad comercial - privada (opcional)

e Numero de dorsal - privado (opcional)
e Numero de teléfono - privado (opcional)
e Direccion postal - privada (opcional)

e Numero de calzado - privado (opcional)
e Talla de camiseta - privada (opcional).

e Duracion

e Subir

e Descenso

e Fecha de salida

e Waypoints

o Lat.

o Lng.

o Edad.

o Tiempo

e Tipo

e Zona horaria

e Calorias

e Numero de pasos
e Duracién de la actividad

Lista de los principales terceros proveedores a los

que transferimos datos:

Alojamiento e infraestructura

Localizacionde Garantias de

Subcontratista Servicio/Propdsito .
datos transferencia

AWS (Amazon Alojamiento enlanube e Irlanda (EU) Marco de

Web Services) infraestructura de privacidad de
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MongoDB Atlas

CloudAMQP

servidores
Base de datos

Gestion de colas
(Message Queuing)

Irlanda (EU)

Irlanda (EU)

Funciones y servicios de terceros

Subcontratista

Algolia

Stream

Typeform

Zendesk

OpenAl

Servicio/Propdsito

Motor de busqueda
interno

Chat, feeds y gestion de
interaccion social

Formularios y encuestas
Usuarios

Gestion de asistencia al
usuario y tickets

Traduccion automatica,
a peticion del Usuario,
de los mensajes en los
espacios de
conversacion

Marketing y analiticas

Subcontratista

Braze

Mixpanel

Servicio/Propdsito

Contenido de la
aplicacion y correos
electrénicos
transaccionales

Analisis estadistico del
uso del producto

Autenticacion (SSO)
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Localizacion de
datos
Francia (EU)

Irlanda (EU)

Espaiia (EU)

EU
(Alemania/lrlanda)

Estados Unidos

Localizacion de
datos

Alemania (EU)

Irlanda (EU)

datos (DPF))

Hosted on AWS EU
infrastructure

Hosted on AWS EU
infrastructure

Garantias de
transferencia

N/A

Alojado en la
infraestructura de
AWS UE

N/A

Normas
corporativas
vinculantes (BCR)

Data Privacy
Framework (DPF) +
Clausulas
Contractuales Tipo
(CCT)

Garantias de
transferencia

Alojado enla
infraestructura de
AWS UE

Alojado enla
infraestructura de
Google Cloud/AWS
UE
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Subcontratista

Meta, Apple,
Google
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Servicio/Propdsito

Inicio de sesion
simplificado (inicio de
sesion Unico)

Localizacion de
datos

En todo el mundo
(incluido Estados
Unidos)

Transfer
safeguards

Marco de
privacidad de
datos (DPF)
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